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순서

왜 DLL 을 삽입하는가 ?

DLL Injection 을 어떻게 하는가 ?

암호화 루틴을 역이용하자 .

Demo

Brute Force ( 무차별 대입 공격 )

Demo
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왜 DLL 을 삽입하는가 ?

그런데 dll 이 뭐야 ?
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왜 DLL 을 삽입하는가 ?

메모리 효율메모리 효율 유지유지 // 보수 비용보수 비용
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왜 DLL 을 삽입하는가 ?
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왜 DLL 을 삽입하는가 ?
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DLL Injection 을 어떻게 하는가 ?
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DLL Injection 을 어떻게 하는가 ?

API Hooking Tech Map
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DLL Injection 을 어떻게 하는가 ?
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DLL Injection 을 어떻게 하는가 ?

#1. hProcess = #1. hProcess = OpenProcessOpenProcess (PROCESS_ALL_ACCESS, FALSE, dwPID); (PROCESS_ALL_ACCESS, FALSE, dwPID);#1. hProcess = #1. hProcess = OpenProcessOpenProcess (PROCESS_ALL_ACCESS, FALSE, dwPID); (PROCESS_ALL_ACCESS, FALSE, dwPID);

DLL 을 삽입할 프로세스의 핸들을 구함

dwPID 는 프로세스의 PID (Process ID) 값



11

DLL Injection 을 어떻게 하는가 ?

#2. lpParameter = #2. lpParameter = VirtualAllocExVirtualAllocEx (hProcess, NULL, dwBufSize, (hProcess, NULL, dwBufSize,
                                                                                MEM_COMMIT, PAGE_READWRITE);MEM_COMMIT, PAGE_READWRITE);

#2. lpParameter = #2. lpParameter = VirtualAllocExVirtualAllocEx (hProcess, NULL, dwBufSize, (hProcess, NULL, dwBufSize,
                                                                                MEM_COMMIT, PAGE_READWRITE);MEM_COMMIT, PAGE_READWRITE);

대상 프로세스 메모리 공간에 버퍼를 할당

hProcess 를 인자로 사용

dwBufSize 는 strlen(DLL 의 경로 ) + 1

Debug API
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DLL Injection 을 어떻게 하는가 ?

#3. #3. WriteProcessMemoryWriteProcessMemory (hProcess, lpParameter, (LPVOID)szDllName, (hProcess, lpParameter, (LPVOID)szDllName,
                                                dwBufSize, NULL);dwBufSize, NULL);

#3. #3. WriteProcessMemoryWriteProcessMemory (hProcess, lpParameter, (LPVOID)szDllName, (hProcess, lpParameter, (LPVOID)szDllName,
                                                dwBufSize, NULL);dwBufSize, NULL);

대상 프로세스에 할당한 버퍼에 DLL 의 경로를 씀

hProcess, lpParameter 를 인자로 사용

szDllName 은 DLL 의 경로

dwBufSize 는 strlen(DLL 의 경로 ) + 1

Debug API
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DLL Injection 을 어떻게 하는가 ?

#4. lpStartAddress = (LPTHREAD_START_ROUTINE)#4. lpStartAddress = (LPTHREAD_START_ROUTINE)
                                                      GetProcAddressGetProcAddress (hMod, “LoadLibraryA”); (hMod, “LoadLibraryA”);

#4. lpStartAddress = (LPTHREAD_START_ROUTINE)#4. lpStartAddress = (LPTHREAD_START_ROUTINE)
                                                      GetProcAddressGetProcAddress (hMod, “LoadLibraryA”); (hMod, “LoadLibraryA”);

kernel32.dll 내부의 LoadLibraryA 함수의 주소를 구함

hMod 는 GetModuleHandle (“kernel32.dll”) 로 구함

LoadLibraryA 는 DLL 을 호출하는 API

Windows 는 핵심 DLL 의 가상 주소를 동일하게 관리

프로세스 1 과 프로세스 2 의 kernel32.dll 의 가상 주소

가 동일하다는 의미
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DLL Injection 을 어떻게 하는가 ?

#5. hThread = #5. hThread = CreateRemoteThreadCreateRemoteThread (hProcess, NULL, 0, lpStartAddress, (hProcess, NULL, 0, lpStartAddress,
                                                                            lpParameter, 0, NULL);lpParameter, 0, NULL);

#5. hThread = #5. hThread = CreateRemoteThreadCreateRemoteThread (hProcess, NULL, 0, lpStartAddress, (hProcess, NULL, 0, lpStartAddress,
                                                                            lpParameter, 0, NULL);lpParameter, 0, NULL);

대상 프로세스에게 LoadLibraryA 를 호출하여 , 

lpParameter 에 쓰여진 경로의 DLL 을 부르도록 지시
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암호화 루틴을 역이용하자 .
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암호화 루틴을 역이용하자 .

암호화 루틴평문 암호화된
문장

패스워드

비교
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암호화 루틴을 역이용하자 .

FunctionFunction

Stack

EAX

인자로
넘김

반환값으로
받음

인자를 직접 수정
(Call By Reference)
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암호화 루틴을 역이용하자 .

Demo 1 – 암호화 루틴을 찾자
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암호화 루틴을 역이용하자 .

암호화 루틴

함수 포인터
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암호화 루틴을 역이용하자 .

// inject-bf.c (DllMain)

typedef char* (*INJECTED_FUNC)(char*);

INJECTED_FUNC GetValue = NULL;

char* retValue = NULL;

GetValue = (INJECTED_FUNC)0x401290;

retValue = GetValue (str);

// inject-bf.c (DllMain)

typedef char* (*INJECTED_FUNC)(char*);

INJECTED_FUNC GetValue = NULL;

char* retValue = NULL;

GetValue = (INJECTED_FUNC)0x401290;

retValue = GetValue (str);
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Brute Force ( 무차별 대입 공격 )
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Brute Force ( 무차별 대입 공격 )
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모든 패턴을 대입
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Brute Force ( 무차별 대입 공격 )

WinZip/AES(128bit)

14 시간 2 분
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Brute Force ( 무차별 대입 공격 )

 // bruteforce.h
 #define MIN 1
 #define MAX 10
 #define CHARSET "abcdefghijklmnopqrstuvwxyz

    ABCDEFGHIJKLMNOPQRSTUVWXYZ
    0123456789!@#$%^&*()-_=+[]{}|;:,.<>/?~ "

 // bruteforece.c
 int finished (char* block, char* charset, char* templ);
 void increment (char* block, int len,
      char* charset, char* templ);
 void chunk (int start, int end, 

    char* charset, char* templ, char* startblock);
 int StartBrute (int min, int max);

 // bruteforce.h
 #define MIN 1
 #define MAX 10
 #define CHARSET "abcdefghijklmnopqrstuvwxyz

    ABCDEFGHIJKLMNOPQRSTUVWXYZ
    0123456789!@#$%^&*()-_=+[]{}|;:,.<>/?~ "

 // bruteforece.c
 int finished (char* block, char* charset, char* templ);
 void increment (char* block, int len,
      char* charset, char* templ);
 void chunk (int start, int end, 

    char* charset, char* templ, char* startblock);
 int StartBrute (int min, int max);
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Brute Force ( 무차별 대입 공격 )

Demo 2 – 무차별 대입 공격
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질문 ??

Questions ??
Comments ??

Ideas ??
email me

6l4ck3y3 at gmail.com
http://hisjournal.net/blog

mailto:6l4ck3y3@gmail.com
http://hisjournal.net/blog
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Thanks
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